ZARZADZENIE NR 67/2021
WOITA GMINY DUSZNIKI

z dnia 10 sierpnia 2021 r.

w sprawie stosowania kwalifikowanego podpisu elektronicznego
w Urzedzie Gminy Duszniki

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2021 r. poz. 1372) oraz zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.

w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE
(Dz. Urz. UE Lz 2014 r., nr 257 s.73, jak i w celu zapewnienia w Urzedzie
Gminy Duszniki skutecznej kontroli zarzadczej, zarzadzam co nastepuje:

8 1. Kwalifikowany podpis elektroniczny, stosuje sie w Urzedzie w celu
podpisywania dokumentéw elektronicznych, wchodzacych w zakres spraw
poszczegolnych referatow lub samodzielnych stanowisk oraz do weryfikacji
podpisdw elektronicznych na otrzymanych dokumentach, przestanych drogq
elektroniczna.

8§ 2. Ztozenie kwalifikowanego podpisu elektronicznego dokonuje sie za
pomocg karty kryptograficznej i przeznaczonego do tego celu czytnika karty
kryptograficznej, podtgqczonego do portu USB komputera lub zestawu Mini USB,
wspoétpracujacych z oprogramowaniem kryptograficznym zainstalowanym na
karcie kryptograficznej wraz z zainstalowanym na komputerze
oprogramowaniem systemowym.

8§ 3. Ztozenie kwalifikowanego podpisu elektronicznego jest mozliwe wytacznie
po podaniu zabezpieczajacego kodu PIN.

§ 4. Kwalifikowany podpis elektroniczny moze by¢ uzywany wytgcznie przez
uzytkownika, na ktérego zostat wydany.

8§ 5. Zabrania sie udostepniania osobom nieuprawnionym karty
kryptograficznej, zestawu Mini USB oraz haset i kodow do karty kryptograficznej
lub przenosnego mini zestawu.

8§ 6. Nosniki i urzadzenia, wskazane w § 2, nalezy przechowywac¢ w miejscu
niedostepnym dla innych oséb.

§ 7. W przypadku dtuzszej niezdolnosci do pracy pracownika uprawnionego do
postugiwania sie kwalifikowanym podpisem elektronicznym cato$¢ posiadanych
w tej sprawie dokumentow i urzadzen moze zosta¢ zdeponowana w zamknietej
kopercie w szafie metalowej mieszczacej sie u Sekretarza Gminy.
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§ 8. 1. Wniosek o zamowienie kwalifikowanego certyfikatu sktadany jest do
Wéjta Gminy celem wyrazenia zgody, wedtug wzoru stanowigcego zatacznik
Nr 1 do niniejszego zarzadzenia.

2. Zaakceptowany przez Wéjta Gminy wniosek o wydanie pracownikowi
kwalifikowanego podpisu elektronicznego kierowany jest do Inspektor Ochrony
Danych Osobowych, ktéry prowadzi dalszg procedure zwigzang z wydaniem
kwalifikowanego certyfikatu.

8 9. Po odebraniu kwalifikowanego certyfikatu pracownik skfada
osSwiadczenie, ktérego wzér stanowi zatacznik Nr 2 do niniejszego zarzadzenia.

§ 10. Rejestr uzytkownikéw kwalifikowanych podpiséw elektronicznych
(kwalifikowanych certyfikatow) w Urzedzie Gminy Duszniki prowadzi Inspektor
Ochrony Danych Osobowych. Wzoér rejestru stanowi zatgcznik Nr 3 do niniejszego
zarzadzenia.

§ 11. Kazdy pracownik, ktéry postuguje sie kwalifikowanym podpisem
elektronicznym jest zobowigzany przestrzegac termindéw odnowienia
kwalifikowanego certyfikatu i zgtasza¢ swojemu przetozonemu oraz Inspektorowi
Ochrony Danych Osobowych przychodzace do niego komunikaty generowane
prze podmiot Swiadczacy ustugi certyfikacyjne.

8§ 12. Proces odnowienia kwalifikowanego certyfikatu realizowany jest przez
Inspektor Ochrony Danych Osobowych Urzedu, po wczesniejszych ustaleniach
z Sekretarzem Gminy Duszniki co do koniecznosci odnowienia certyfikatu dla
pracownika, wedtug wzoru stanowigcego zatgcznik Nr 4 do niniejszego
zarzadzenia.

8§ 13. 1. W razie utraty lub kradziezy karty kryptograficznej lub zestawu Mini
USB pracownik zobowigzany jest do niezwtocznego wystgpienia z wnioskiem do
Centrum certyfikacji o uniewaznienie certyfikatu kwalifikowanego oraz
powiadomienia Inspektora Ochrony Danych Osobowych.

2. Po otrzymaniu informacji o utracie lub kradziezy karty kryptograficznej lub
zestawu Mini USB Inspektor Ochrony Danych Osobowych niezwtocznie:

1) powiadamia Wéjta Gminy Duszniki o zaistniatej sytuacji;

2) potwierdza w Centrum certyfikacji wniosek pracownika o uniewaznienie
certyfikatu kwalifikowanego lub zestawu Mini USB.

8§ 14. 1. W przypadku rozwigzania umowy o0 prace z pracownikiem
posiadajacym uprawnienie do podpisywania kwalifikowanym podpisem
elektronicznym lub cofniecia tych uprawnien, pracownik jest zobowigzany do
niezwtocznego zwrotu Inspektorowi Ochrony Danych Osobowych karty
kryptograficznej lub zestawu Mini USB.
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2. Zniszczenie karty nastepuje przez jej przeciecie a zestawu mini USB
poprzez uniewaznienie  certyfikatu i umieszczenie jego numeru seryjnego na
ogdlnodostepnej liscie CRL - liscie

uniewaznionych certyfikatow.
8§ 15. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

8§ 16. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wit

Roman Bogus
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Zatacznik Nr 1 do zarzadzenia Nr 67/2021
Wéjta Gminy Duszniki
z dnia 10 sierpnia 2021 r.

Whniosek o zamoéwienie certyfikatu kwalifikowanego

Wéjt Gminy Duszniki

Na podstawie § 8 ust. 1 Zarzadzenia Wojta Gminy Duszniki w sprawie
stosowania
kwalifikowanego podpisu elektronicznego w Urzedzie Gminy Duszniki wnosze
o0 wydanie
certyfikatu kwalifikowanego dla:

Imie i nazwisko:

Stanowisko/Funkcja:

Adres e-mail:

Nazwa komorki
organizacyjnej:
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Zatacznik Nr 2 do zarzadzenia Nr 67/2021
Wéjta Gminy Duszniki
z dnia 10 sierpnia 2021 r.

Oswiadczenie

Oswiadczam, iz:

1. Odebratam/em urzadzenie stuzace do sktadania kwalifikowanego podpisu
elektronicznego, w tym karte kryptograficzng lub zestaw Mini USB
(o3 1810 g T=] 4= SRRSO

(wpisa¢ numer karty)
Data waznosci certyfikatu: od O,

2. Zapoznatam/em sie z zarzadzeniem w sprawie stosowania kwalifikowanego
podpisu elektronicznego w Urzedzie Gminy Duszniki

3. Zapoznatam/em sie z przepisami ustawy z dnia 5 wrzesnia 2016 r.
o ustugach zaufania oraz identyfikacji elektronicznej (tj. Dz.U. z 2020,
poz. 1173) oraz Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajgce dyrektywe 1999/93/WE (Dz. Urz. UE L z 2014 r., nr 257 s.73.

Zobowigzuje sie w szczegdlnosci do:

1. Przestrzegania zarzadzenia w sprawie stosowania kwalifikowanego podpisu
elektronicznego w Urzedzie Gminy Duszniki.

2. Stosowania kwalifikowanego podpisu elektronicznego weryfikowanego przy
pomocy kwalifikowanego certyfikatu zgodnie z przepisami prawa, wytacznie
w celach stuzbowych oraz w granicach udzielonych mi petnomocnictw
i upowaznien.

3. Nieudostepniania osobom nieupowaznionym nosnikdw i danych stuzgcych
do sktadania kwalifikowanego podpisu elektronicznego weryfikowanego przy
pomocy kwalifikowanego certyfikatu i kodu PIN zabezpieczajacego ten nosnik.

(data, podpis pracownika)
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Zatacznik Nr 3 do zarzadzenia Nr 67/2021
Wéjta Gminy Duszniki
z dnia 10 sierpnia 2021 r.

REJESTR WYDANYCH I UNIEWAZNIONYCH CERTYFIKATOW
KWALIFIKOWANYCH
W URZEDZIE GMINY DUSZNIKI

L.p. Nazwisko Data Nr Potwierdzenie Uwagi
i imie waznosci | certyfikatu odbioru
pracownika karty certyfikatu
od do (podpis)
1.
2.
3.
4.
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Zatacznik Nr 4 do zarzadzenia Nr 67/2021
Wéjta Gminy Duszniki
z dnia 10 sierpnia 2021 r.

Whniosek o odnowienie certyfikatu kwalifikowanego

Wéjt Gminy Duszniki

Na podstawie § 11 Zarzadzenia Wojta Gminy Duszniki w sprawie stosowania
kwalifikowanego podpisu elektronicznego w Urzedzie Gminy Duszniki wnosze
o0 odnowienie kwalifikowanego certyfikatu dla:

Imie i nazwisko:

Stanowisko/Funkcja:

Adres e-mail:

Nazwa komorki
organizacyjnej:

Uzasadnienie wniosku:

(data, podpis pracownika)

Akceptuje:
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