Zarządzenie Nr 92/2020

Wójta Gminy Duszniki

z dnia 30 października 2020 r.
w sprawie wprowadzenia Regulaminu wykonywania pracy zdalnej przez pracowników w Urzędzie Gminy Duszniki.
Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym 
(Dz. U. z  2020 r., poz. 713, 1378), ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych 
(Dz. U. z 2020 r., poz. 374 z późn.zm.) i art. 2071 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2020 r., poz. 1320), zarządza się, co następuje. 
§ 1.


W celu zapewnienia ciągłości wykonywanych zadań oraz mając na uwadze  bezpieczeństwo pracowników, związane z wystąpieniem stanu epidemii i rozprzestrzenianiem się wirusa 
SARS-CoV-2, wprowadza się Regulamin wykonywania pracy zdalnej przez pracowników w Urzędzie Gminy Duszniki, stanowiący Załącznik do niniejszego Zarządzenia.
§ 2. 


Wykonanie Zarządzenia powierza się Sekretarzowi Gminy Duszniki oraz Skarbnikowi Gminy Duszniki. 
§ 3. 


Zarządzenie wchodzi w życie z dniem podpisania. 
                                                                                                      WÓJT

                                                                                                Roman Boguś
Załącznik 
do Zarządzenia Nr 92/2020

Wójta Gminy Duszniki

z dnia 30 października  2020 r.
REGULAMIN WYKONYWANIA PRACY ZDALNEJ

przez pracowników Urzędu Gminy w Dusznikach

§ 1.
1. Regulamin wykonywania pracy w miejscu przebywania pracownika w trakcie wykonywania pracy zdalnej, zwany dalej Regulaminem, określa przesłanki i tryb wprowadzania czasowej zmiany organizacji pracy obowiązującej pracowników Urzędu Gminy Duszniki oraz związane z tym prawa i obowiązki pracodawcy i pracowników. 
2. Przez „pracę zdalną” rozumie się wykonywanie pracy przez pracowników Urzędu Gminy Duszniki poza siedzibą Urzędu. 
§ 2.

1. O wprowadzeniu dopuszczalności czasowej zmiany organizacji pracy w rozumieniu 
§ 1 pkt 1 niniejszego regulaminu decyduje Wójt lub osoba przez niego upoważniona. Decyzja o zmianie organizacji pracy może zostać podjęta wyłącznie w celu zapobiegania lub zwalczania zakażenia wirusem SARS-CoV-2 i rozprzestrzeniania się choroby zakaźnej u ludzi wywołanej tym wirusem. 
2. Przy podejmowaniu decyzji o wprowadzeniu możliwości wykonywania pracy zdalnej uwzględnia się wiedzę na temat skali ryzyka zagrożenia epidemiologicznego i skuteczności eliminacji kontaktu z potencjalnymi nosicielami choroby, jako profilaktycznego środka zapobiegania zakażeniom oraz czas izolacji konieczny dla zwalczenia rozprzestrzeniania się choroby zakaźnej. 
§ 3.

1. Pracownik wykonuje pracę zdalną na podstawie polecenia, którego wzór stanowi 
Załącznik nr 1 do Zarządzenia. 
2. Z wykonywanej pracy zdalnej, w okresach tygodniowych,  pracownik sporządza raporty zawierające ewidencję czynności, których wzór określa Załącznik nr 2.
3. W poleceniu, o którym mowa w ust.1, określa się termin wykonywania pracy zdalnej, który nie może wykraczać poza termin określony w art. 36 ust. 1 ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (Dz. U. poz. 374). 
4. W razie zaistnienia okoliczności powodujących bezprzedmiotowość wykonywania pracy zdalnej pracodawca może zobowiązać pracownika wykonującego pracę zdalną do wykonywania swoich obowiązków na warunkach określonych w umowie o pracę.
5. Pracownik zobowiązany do wykonywania pracy zdalnej potwierdza zapoznanie się z niniejszym regulaminem przed przystąpieniem do wykonywania pracy zdalnej, poprzez podpisanie oświadczenia, którego wzór stanowi Załącznik nr 3 do Zarządzenia. 
§ 4.

1. Pracownik wykonuje pracę zdalną z wykorzystaniem sprzętu elektronicznego będącego mieniem powierzonym w rozumieniu przepisów Kodeku pracy. Sprzęt zostanie przekazany na podstawie protokołu przekazania mienia pracownikowi, który stanowi Załącznik nr 4 do Zarządzenia.
2. W przypadku użytkowania sprzętu komputerowego, o którym mowa w ust. 1 dysk twardy komputera musi zostać zabezpieczony loginem oraz co najmniej 8-znakowym hasłem (duże, małe litery, cyfry lub znaki specjalne).
3.  Użytkownik jest zobowiązany do zmiany hasła do systemu regularnie co 30 dni oraz niezwłocznie w przypadku podejrzenia, że hasło mogło zostać ujawnione. 
4. Zabronione jest zapisywanie haseł w sposób jawny oraz przekazywanie ich innym osobom. 
5. Komputery użytkowane podczas pracy zdalnej mogą być wykorzystywane tylko do prac służbowych. 
6. W przypadku kradzieży/zgubienia lub naruszenia ochrony danych osobowych osoba upoważniona zobowiązana jest zgłosić zdarzenie/problem Administratorowi Danych Osobowych lub Inspektorowi Ochrony Danych.
7.  Użytkownik zobowiązany jest do zabezpieczenia komputera w czasie transportu do miejsca, w którym będzie wykonywał pracę zdalną. Zabrania się pozostawiania komputera w ogólnie dostępnym miejscu podczas nieobecności osoby upoważnionej bez uprzedniego wylogowania się z systemu.
8. Pracując na komputerze w miejscu pracy zdalnej, osoba upoważniona zobowiązana jest do chronienia wyświetlanych danych osobowych na monitorze przed wglądem osób nieupoważnionych.
9. Użytkownik komputera w przypadku przetwarzania danych osobowych powinien kierować się zasadą minimalizacji tzn., że dane powinny być ograniczone do tego co niezbędne do celów, w których są przetwarzane, a okres przechowywania powinien być ograniczony do niezbędnego minimum.
10. Przypadki, nieuzasadnionego zaniechania obowiązków wynikających z niniejszego regulaminu potraktowane będą jako naruszenie obowiązków pracowniczych.
11. Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowiązku przestrzegania postanowień Polityki ochrony danych osobowych przyjętej u Pracodawcy wraz z dokumentami powiązanymi.
12. Pracownik ma obowiązek niezwłocznego zgłaszania jakiejkolwiek awarii lub niesprawności, powierzonego sprzętu komputerowego lub innych urządzeń, bezpośredniemu przełożonemu.

§ 5.
1. Pracodawca przekazuje pracownikom wykonującym pracę zdalną zadania do wykonania przy wykorzystaniu środków komunikacji elektronicznej (np. w postaci plików tekstowych, skanów dokumentów itp.).
2. Pracodawca jeżeli pozwolą na to możliwości techniczne umożliwi pracownikowi dostęp do służbowej poczty elektronicznej.

3.  W przypadku przekazywania przez pracodawcę zadań do wykonania drogą elektroniczną pracownik jest obowiązany niezwłocznie potwierdzać otrzymanie zadań do wykonania za pomocą poczty elektronicznej lub kontaktu telefonicznego.
4. Pracodawca udziela informacji merytorycznych oraz organizuje proces pracy w sposób ułatwiający pracownikowi pracę zdalną.
5. Pracownik przekazuje pracodawcy efekty swojej pracy niezwłocznie po jej wykonaniu poprzez pocztę elektroniczną lub zapis danych w obsługiwanych systemach dziedzinowych.

6. Pracodawca ma prawo kontrolować wykonywanie pracy zdalnej oraz żądać od pracownika informacji o jej wynikach bez względu na stopień zaawansowania realizacji powierzonego zadania.
7. Pracownik jest zobowiązany do podjęcia działań uniemożliwiających dostęp do danych przetwarzanych w związku z wykonywaniem pracy zdalnej przez osoby trzecie – w tym domowników. 

§ 6.
1. Pracownik wykonujący pracę zdalną pozostaje do dyspozycji pracodawcy w godzinach pracy określonych w obowiązującym pracownika regulaminie pracy. Oznacza to w szczególności, że w tym czasie pracownik jest obowiązany niezwłocznie reagować na próby kontaktu z nim podejmowane przez przełożonych i współpracowników. 

2. Pracownik przesyła informację o rozpoczęciu i zakończeniu pracy  na adres mailowy bezpośredniego przełożonego.
3.  W okresie wykonywania przez pracownika pracy zdalnej podstawowymi formami komunikacji są forma elektroniczna i telefoniczna.

4.  W związku z koniecznością realizacji zadań zespołowych, pracownicy wykonujący pracę zdalną, mogą być zobowiązani do uczestnictwa w organizowanych w godzinach pracy telekonferencjach. 

§ 7.
1. W przypadku niemożności wykonywania przez pracownika pracy zdalnej z przyczyn technicznych (np. awaria sprzętu, brak dostępu do Internetu) pracownik jest obowiązany niezwłocznie powiadomić o tym fakcie pracodawcę. 
2. Pracownik niezwłocznie informuje pracodawcę o niezdolności do wykonywania pracy zdalnej z powodu choroby.

3.  Pracownik niezwłocznie informuje pracodawcę o niemożności wykonywania pracy z powodu okoliczności innych niż choroba, usprawiedliwiających nieobecność w pracy na zasadach określonych w Regulaminie pracy. 

4. W okresie wykonywania pracy zdalnej wnioski urlopowe pracownicy zgłaszają w drodze elektronicznej.

§ 8.

1. Zgodnie  zobowiązującym u pracodawcy zasadami wszystkie dokumenty zawierające informacje poufne,  w tym  dane  osobowe,  powinny  być  przechowywane  w szafach  zamykanych  na  klucz  w siedzibie pracodawcy.
2. Jeżeli do pracy zdalnej niezbędny jest dostęp do dokumentów papierowych, pracownik zgłasza do bezpośredniego  przełożonego  prośbę  o możliwość  ich  skopiowania  oraz  zabrania  do  domu  na  czas wykonywania pracy zdalnej.
3. Po otrzymaniu zgody od bezpośredniego przełożonego, pracownik może sporządzić kopie niezbędnych dokumentów.
4. Po skopiowaniu dokumentów pracownik przygotowuje ich zestawienie, zawierające informacje jakie dokumenty,  w jakiej  liczbie  zostały  skopiowane.  Kopia  zestawienia  przekazywana  jest  bezpośredniemu przełożonemu.
5. Podczas przewożenia dokumentów do miejsca realizowania pracy zdalnej, należy zachować szczególną ostrożność, aby zapobiec ich zagubieniu.
6. Po  zakończeniu  pracy,  wszystkie  dokumenty  należy  zwrócić  bezpośredniemu  przełożonemu,  który weryfikuje ich kompletność.

§ 9.
1. Pracownik wykonujący pracę zdalną jest obowiązany przestrzegać przepisów określających warunki bezpiecznego i higienicznego wykonywania pracy. 
2. Pracownik zobowiązuje się do zorganizować swoje stanowisko pracy w sposób zapewniający bezpieczne i higieniczne warunki pracy.
3. Pracownik może zażądać od pracodawcy stwierdzenia tego, czy warunki wykonywania pracy zdalnej nie stwarzają zagrożenia dla jego zdrowia i życia.
4.  Pracownik jest obowiązany powstrzymać się od wykonywania pracy w przypadku zaistnienia okoliczności powodującej zagrożenie życia i zdrowia ludzkiego oraz powiadomić o tym pracodawcę. 
5. Pracownik wykonujący pracę zdalną zobowiązany jest do przestrzegania przepisów o ochronie danych osobowych wynikających z rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólnego rozporządzenia o ochronie danych osobowych tzw. RODO) oraz innych przepisów szczegółowych odnoszących się do ochrony danych osobowych, a także procedur i instrukcji dotyczących bezpieczeństwa przetwarzania danych osobowych obowiązujących u pracodawcy. 
6. Zgoda na wykonywanie pracy zdalnej wiąże się z koniecznością otrzymania przez pracownika Upoważnienia do przetwarzania danych osobowych poza siedzibą pracodawcy, zgodnie z Załącznikiem Nr 5.
§ 10.
W zakresie nieunormowanym postanowieniami niniejszego regulaminu, do pracowników Urzędu Gminy Duszniki objętych regulaminem pracy zdalnej, odpowiednio stosuje się postanowienia Regulaminu Pracy Urzędu Gminy Duszniki oraz inne przepisy powszechnie obowiązujące lub procedury wewnętrzne obowiązujące u Pracodawcy.
Załącznik Nr 1
   do Regulaminu Wykonywania Pracy Zdalnej
       przez pracowników Urzędu Gminy w Dusznikach

.................................................

(miejscowość, data)

…………………………………………………………

…………………………………………………………

(nazwa, adres pracodawcy, pieczątka)

……..………………………………………

(imię i nazwisko pracownika)

…….……………………………………….

(stanowisko)

POLECENIE PRACY ZDALNEJ

wraz z obowiązkiem prowadzenia ewidencji czynności

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych, w celu przeciwdziałania COVID-19, polecam Pani/Panu ……………………………………. (imię i nazwisko pracownika) świadczenie pracy, poza miejscem jej stałego wykonywania, tj. w formie pracy zdalnej na czas zagrożenia wywołanego przez COVID-19 od……………….. do …………........ .

 Pracodawca zastrzega sobie prawo do skrócenia, jak i wydłużenia okresu świadczenia pracy zdalnej, w zależności od bieżącej sytuacji, mając na uwadze przeciwdziałanie COVID-19.

Aktualnym miejscem wykonywania pracy zdalnej będzie ………………………………………. przy ul. …………………………w ………………………………….. .

Wszystkie dotychczasowe kluczowe obowiązki wynikające z umowy o pracę ( czytaj uszczegółowione w indywidualnych kartach stanowiskowych) należy wykonywać we wskazanym miejscu i czasie z zachowaniem należytej staranności oraz w zakresie niedopuszczającym do powstania zaległości. 

W czasie wykonywania pracy zdalnej nie ulegają zmianie obowiązujące Panią/Pana godziny rozpoczęcia i zakończenia pracy, a także przepisy i regulacje dotyczące przerw w pracy.

W tym okresie należy utrzymywać kontakt z pracodawcą oraz innymi istotnymi dla realizacji zadań zawodowych osobami za pomocą środków porozumiewania się na odległość, w szczególności poprzez telekonferencje, rozmowy telefoniczne, e-maile.

Zapewniono następujące narzędzia do realizacji zadań służbowych ……………………………………………………………………………………………………………………………………………………………………………………………………………………… .

Zobowiązuję Panią/Pana do przestrzegania aktualnie obowiązujących przepisów o ochronie danych osobowych oraz pouczam o obowiązku wykonywania pracy przy zachowaniu bezpiecznych i higienicznych warunków pracy, w szczególności zasad określonych przepisami kodeksu pracy w Rozdziale II Działu X. 

Na podstawie art. 3 ust. 6 i 7 ustawy z 15 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych, polecam Panu/Pani prowadzenie ewidencji czynności wykonywanych podczas pracy zdalnej.

Taka ewidencja ma być prowadzona począwszy od dnia ………………….. r. przez cały okres wykonywania pracy zdalnej w formie wskazanej w Załączniku nr 2 do Regulaminu pracy zdalnej obowiązującego w Urzędzie Gminy w Dusznikach. Przedmiotową ewidencję należy przesyłać drogą e-mailową swojemu przełożonemu na koniec każdego tygodnia pracy. 

……………………………………………………. 

(data i podpis Pracodawcy lub osoby upoważnionej)

Otrzymałem/-am w dniu ………………………

…………………………..
(podpis pracownika)
Załącznik Nr 2

   do Regulaminu Wykonywania Pracy Zdalnej
       przez pracowników Urzędu Gminy w Dusznikach

EWIDENCJA WYKONYWANYCH CZYNNOŚCI

- dot. pracy zdalnej
W związku z wykonywaniem pracy zdalnej przedkładam ewidencję wykonywanych czynności pracy zdalnej:
	Nazwisko i imię pracownika:  

…………………………………………………….


	Stanowisko:      

…………………………

	
	Referat:                          …………………………

	LP.
	DATA WYKONANIA CZYNNOŚCI
	OPIS CZYNNOŚCI
	CZAS

WYKONANIA CZYNNOŚCI

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	*przykład opisu czynności: „księgowanie dokumentów finansowych – 3 godz.„; korespondencja e-mailowa w sprawie z …. – 1 godz.”;  rozmowa telefoniczna w sprawie z …. – 0,5 godz.”

*pracownicy zdalni pracują zgodnie z harmonogramem obowiązującym osoby pracujące w trybie stacjonarnym, tj. 40 godzin tygodniowo / 5 dni w tygodniu od poniedziałku do piątku, w rozkładzie godzinowym 9,7,8,8,8 godz./dziennie/w kolejnych dniach tygodnia, poczynając od poniedziałku

*prace poza powyższym harmonogramem, powodującą powstanie nadgodzin należy zgłosić swojemu przełożonemu oraz do działu kadr celem zaewidencjonowania i rozliczenia

*pogorszenie stanu zdrowia należy niezwłocznie zgłosić przełożonemu / kierownikowi referatu


Data i podpis pracownika ……………………………………….
……………………………………..                          ...................................................................
  (podpis pracownika)                                             (podpis bezpośredniego przełożonego)
Załącznik Nr 3
   do Regulaminu Wykonywania Pracy Zdalnej
       przez pracowników Urzędu Gminy w Dusznikach

OŚWIADCZENIE

Niniejszym oświadczam, że zapoznałam/em się z Regulaminem wykonywania pracy zdalnej przez pracowników Urzędu Gminy Duszniki i zobowiązuję się do jego przestrzegania. 

………………………………………………………. 

Podpis pracownika

Załącznik nr 4
   do Regulaminu Wykonywania Pracy Zdalnej
       przez pracowników Urzędu Gminy w Dusznikach

PROTOKÓŁ Z PRZEKAZANIA MIENIA PRACOWNIKOWI
sporządzony w dniu ……………………………. 2020 r. 

1. Pracownik ………………………….., zatrudniony na stanowisku ……………………………potwierdza, że otrzymał do wyłącznego korzystania w celach służbowych mienie będące własnością Pracodawcy tj. Urzędu Gminy Duszniki, składające się z następujących elementów: 

a)………………………………………………. 

b) ………………………………………………. 

c) ………………………………………………. 

Uwagi do stanu powierzonego mienia: 

………………………………………………………………………………………………………………………………………………………………………………………………………………………… 

2. Powyższe mienie przeznaczone jest tylko do wykonywania czynności służbowych.

3. Jednocześnie pracownik oświadcza, że został poinformowany(a), że Administrator Danych nie ponosi odpowiedzialności za nieprawidłowe funkcjonowanie komputera spowodowane samodzielnym zainstalowaniem oprogramowania na wyżej wymienionym komputerze oraz o konsekwencjach prawnych i służbowych grożących w przypadku samodzielnej instalacji oprogramowania. Przyjmuje do wiadomości, iż dane zgromadzone na powierzonym mu komputerze objęte są tajemnicą służbową. 

Pracownik zobowiązuje się do  zabezpieczenia komputera w celu ochrony danych osobowych oraz innych informacji stanowiących tajemnicę służbową przed nieuprawnionym udostępnieniem. 
4.Pracownik zobowiązany jest do rozliczenia się z powierzonego mu mienia na każde żądanie pracodawcy. 
5. W przypadku uszkodzenia lub zniszczenia w/w mienia pracownik obowiązany jest do okazania i zwrotu składnika mienia. 

………………............... 





………………………….. data i podpis pracownika





data i podpis pracodawcy

Załącznik Nr 5

   do Regulaminu Wykonywania Pracy Zdalnej
       przez pracowników Urzędu Gminy w Dusznikach
U p o w a ż n i e n i e

do przetwarzania danych (praca zdalna)

W związku z wprowadzonym w Kraju stanem zagrożenia epidemicznego oraz skorzystaniem przez pracodawcę Urząd Gminy Duszniki z możliwości organizacji pracy zdalnej w oparciu o art. 3 ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych upoważniam Panią .................................................................................
Stanowisko: ................................................................................ do przetwarzania danych osobowych poza siedzibą …………………………………………………………. w zakresie niezbędnym do wykonywania obowiązków służbowych wynikających z powierzonego Pani zakresu czynności. upoważnienie obowiązuje od dnia skierowania do wykonywania pracy zdalnej do dnia odwołania. 
Upoważnienie do przetwarzania danych obejmuje wyłącznie miejsce wykonywania pracy zdanej określone w porozumieniu Pani z pracodawcą tj. Pani ............................................... miejsce zamieszkania ................................................................................................................. 
Upoważnienie obejmuje również możliwość przemieszczania się z kopią dokumentacji papierowej z miejsca wykonywania pracy zdalnej do siedziby pracodawcy ………………………………………………………………. .

Jednocześnie w związku  z wykonywaniem pracy zdalnej zobowiązuję Panią do przestrzegania następujących zasad i procedur dotyczących przetwarzania danych osobowych:

1) dane zarówno w wersji papierowej jak i elektronicznej należy zabezpieczać przed dostępem osób trzecich . Nie należy udostępniać urządzeń na których wykonywana jest praca zdalna domownikom, współlokatorom lub innym osobom postronnym.

2) zabronione jest przemieszczanie się z dokumentacją służbową w inne miejsca, aniżeli miejsce uzgodnione z pracodawcą na potrzeby wykonywania pracy zdalnej tj. miejsce zamieszkania pracownika, z uwzględnieniem drogi dostarczenia dokumentacji z miejsca wykonywania pracy zdalnej do siedziby pracodawcy tj ……………………………………………… (dostarczenie dokumentacji/odbiór dokumentacji).

3) zabronione jest przekazywanie dokumentacji papierowej osobom trzecim, celem jej dostarczenia do zakładu pracy bez wcześniejszego powiadomienia o tym fakcie pracodawcy, oraz otrzymania od niego zgody.
4) przenosząc (transportując) dokumentację zawierającą dane osobowe pomiędzy zakładem pracy, a miejscem wykonywania pracy zdalnej, należy zastosować odpowiednie środki bezpieczeństwa, polegające w szczególności na przenoszeniu/przewożeniu dokumentów w zamkniętej teczce, i w żadnym wypadku nie wolno pozostawiać dokumentacji bez nadzoru w miejscach publicznych, ogólnodostępnych.

5) dokumenty niepotrzebne zawierające dane osobowe należy przechowywać do momentu bezpiecznego zniszczenia –zabrania się wyrzucania dokumentów służbowych do śmietnika. 

6) Wymiana danych między zakładem pracy tj. siedzibą pracodawcy, a miejscem wykonywania pracy zdalnej opiera się głównie na komunikacji elektronicznej i wymaga przestrzegania następujących zasad:
a) poczta elektroniczna:
· komunikacja możliwa jest wyłącznie za pomocą poczty służbowej. Zabronione jest korzystanie z poczty prywatnej w celach służbowych.
· przesyłając dane osobowe pocztą elektroniczną należy każdorazowo wykorzystywać mechanizmy kryptograficzne (szyfrowanie załączników z danymi).
· w przypadku zabezpieczenia plików (załączników z danymi) hasłem, obowiązuje zasada zastosowania przynajmniej 8 znaków: duże i małe litery i cyfry lub znaki specjalne a hasło należy przesłać odrębnym kanałem komunikacji np. telefonicznie lub SMS-em.
· należy zwracać szczególną uwagę na poprawność adresu odbiorcy dokumentu.
· bez weryfikacji wiarygodności nadawcy, nie należy korzystać z hiperlinków w wiadomościach e-mail.
b) zewnętrzne nośniki danych (pendrive, dysk zewnętrzny):
· dozwolone jest używanie wyłącznie zaszyfrowanych służbowych nośników zewnętrznych dopuszczonych przez Administratora do pracy zdalnej .
· W przypadku kradzieży lub zgubienia służbowego nośnika danych, należy natychmiast powiadomić o tym Pracodawcę lub Inspektora ochrony danych oraz Administratora IT, zaznaczając jednocześnie, jakiego rodzaju dane były na tym urządzeniu przechowywane.
Na podstawie niniejszego upoważnienia jest Pani zobowiązana do przetwarzania danych osobowych wyłącznie we wskazanym zakresie oraz zgodnie z przepisami RODO. Informuję, iż podpisane przez Panią zobowiązanie do zachowania w tajemnicy danych osobowych, obowiązuje w każdym miejscu wykonywania obowiązków służbowych, również w przypadku wykonywania pracy zdalnej. Reasumując, zobowiązanie do zachowania w tajemnicy danych osobowych, obowiązuje w trakcie trwania jak i po ustaniu stosunku pracy tj. przez czas nieokreślony.

……………………………………………………
data i podpis Administratora Danych Osobowych
