Zatgcznik nr 2

do Zarzadzenia nr 13/17
Wéjta Gminy Duszniki

z dnia 2 marca 2017 r.

Instrukcja zarz gdzania systemem informatycznym stu zacym do przetwarzania danych
osobowych w Urz edzie Gminy Duszniki
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Postanowienia og6lne

1. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych Urzedu Gminy Duszniki, zwana dalej instrukcja, opisuje sposoby nadawania
uprawnien uzytkownikom, okresla spos6b pracy w systemie informatycznym, procedury
zarzadzania oraz czynnosci majgce wplyw na zapewnienie bezpieczenstwa systemu

informatycznego.

2. Niniejsza instrukcja realizuje ,Polityke bezpieczenstwa Urzedu Gminy Duszniki".

§2
Podstawa prawna

Podstawg prawng sg 8 3 i 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§3

Definicje

llekro¢ mowa w niniejszym dokumencie o:

1. Instrukcji, nalezy przez to rozumie¢ "Instrukcje zarzgdzania systemem informatycznym stuzacym do

przetwarzania danych osobowych w Urzedzie Gminy Duszniki".
2. Polityce, nalezy przez to rozumie¢ "Polityke bezpieczenstwa Urzedu Gminy Duszniki".

3. Urzedzie nalezy przez to rozumie¢ Urzad Gminy Duszniki.

4. Administratorze BezpieczehAstwa Informacji (ABI) - nalezy przez to rozumie¢ pracownika
wyznaczonego przez Administratora Danych - Wéjta Gminy Duszniki do nadzorowania przestrzegania

zasad ochrony danych osobowych.

5. Lokalni Administratorzy Bezpieczenstwa Informacji (LABI) - nalezy przez to rozumie¢ kierownikéw

poszczegdlnych referatow w Urzedzie Gminy Duszniki.



6.

10.

11.

12.

Administrator Systemu Informatycznego - osoba wyznaczona przez administratora, odpowiedzialna
za sprawnosé i konserwacije oraz wdrazanie technicznych zabezpieczen
systeméw informatycznych, i techniczne bezpieczenstwo przetwarzania danych w sieci
informatycznej. Dopuszcza sie powierzenie funkcji ASI osobie lub firmie zewnetrznej o
udokumentowanym doswiadczeniu w wykonywaniu czynnosci przypisanych do Administratora
Systemu Informatycznego.

Uzytkowniku systemu - nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie.
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Procedury nadawania i zmiany uprawnie N do przetwarzania danych.

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych musi zapoznac¢
sie z:
a) Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.,poz. 922)
oraz aktami wykonawczymi do powyzszej ustawy,
b) Politykg bezpieczenstwa Urzedu Gminy Duszniki,
c) niniejszym dokumentem,

oraz posiada¢ upowaznienie do przetwarzania danych osobowych.

Zapoznanie sie z powyzszymi informacjami pracownik potwierdza wtasnorecznym podpisem na
os$wiadczeniu, ktérego wzor stanowi zatacznik nr 1 do Polityki bezpieczenstwa.

Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego. Zakres uprawnien odpowiada uzyskanemu upowaznieniu do przetwarzania danych
osobowych.

Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu do
systemu dla kazdego uzytkownika unikalnego loginu, hasta oraz zakresu dostepnych danych i
operaciji.

Hasto ustanowione podczas przyznawania uprawnien przez Administratora Systemu Informatycznego
nalezy zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.

Pracownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego identyfikatora
i hasta dostepu.

W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe na poziomie dostepu do
systemu operacyjnego i sieci lokalnej oraz dostepu do poszczegolnych aplikacji stuzgcych do
przetwarzania danych osobowych.

Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek Waojta Gminy Duszniki z podaniem
daty odebrania uprawnien.

Wéjt Gminy Duszniki informuje pisemnie Administratora Bezpieczenstwa Informacji o kazdej zmianie
dotyczacej pracownikéw, majgcej wplyw na zakres posiadanych uprawnien w systemie
informatycznym.

Nalezy niezwlocznie zablokowaé dostep do systemu informatycznego poprzez uniewaznienie loginu
i hasta uzytkownikowi, ktory utracit uprawnienia do dostepu do danych osobowych.

Administrator Danych Osobowych jest zobowigzany do prowadzenia i ochrony ewidencji oséb
upowaznionych i ich uprawnien. Wzér rejestru stanowi zatgcznik nr 4 do Polityki.



10.

85

Stosowane metody i $rodki uwierzytelnienia oraz procedury zwi  gzane z ich zarz adzaniem
i uzytkowaniem

Bezposredni dostgep do systemu informatycznego moze mie¢ miejsce wylgcznie po podaniu
loginu i hasta.

Hasto dostepu powinno by¢ zmieniane przez uzytkownika co najmniej raz w miesigcu.

Login uzytkownika nie moze by¢é zmieniany bez wyraznej przyczyny, a po utracie uprawnien przez
uzytkownika z systemu informatycznego nie moze zostaé¢ przydzielany innej osobie.

Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich loginéw i haset.
Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposoéb, ktéry uniemozliwia innym osobom jego poznanie. W sytuaciji,
kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony, nalezy natychmiast
zmienic hasto
i poinformowac o zaistniatym fakcie Administratora Bezpieczenstwa Informaciji.

Minimalna dlugo$¢ hasta zawiera 8 znakdw.

Hasto powinno zawiera¢ przynajmniej jedng duza litere, jedng cyfre oraz jeden znak specjalny
.,0;@,#, & itp.), o ile mozliwe jest zastosowanie tych regut w systemie informatycznym i aplikacjach.

Zmiany hasta dokonuje uzytkownik systemu.

Nie wolno zleca¢ zmiany hasta innym osobom.

86
Procedury rozpocz ecia, zawieszenia i zako Aczenia pracy w systemie.

Przed rozpoczeciem pracy z systemem informatycznym oraz w trakcie pracy kazdy pracownik
obowigzany jest do zwrdcenia bacznej uwagi, czy nie wystgpity symptomy mogace $Swiadczy¢
o naruszeniu ochrony danych osobowych. W przypadku ich wykrycia nalezy niezwtocznie powiadomi¢
o tym fakcie Administratora Bezpieczenstwa Informaciji.

W celu rozpoczecia pracy uzytkownik wykonuje logowanie do systemu uzywajgc indywidualnego
loginu i hasta.

Podczas nieobecnosci przy stanowisku komputerowym nalezy wylogowaé sie z sytemu bagdz
uruchomi¢ wygaszacz ekranu chroniony hastem.

Po zakonczeniu pracy w systemie nalezy zakonczy¢ prace aplikacji, wylogowaé sie z systemu
i wytgczy¢ stacje robocza.

Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek awarii lub
planowo (np. w celu Kkonserwacji sprzetu). Planowe zawieszenie prac jest uprzedzone
informacjg do pracownikow Urzedu (w formie wiadomosci email Ilub osobiscie) przez
Administratora Systemu Informatycznego na co najmniej 10 minut przed planowanym zawieszeniem.

87

Procedury tworzenia kopii zapasowych.



Kopie bezpieczenstwa danych umieszczonych na serwerach wykonywane sg codziennie poprzez
systemy archiwizowania centralnego - wskazane w Polityce bezpieczenstwa.

Kopie bezpieczenstwa indywidualnych/personalnych danych uzytkownika oraz danych zapisywanych
w programach, ktérych bazy danych znajdujg sie na zasobach lokalnych wykonujg pracownicy
obstugujgcy te programy poprzez skopiowanie danych na dedykowany danemu uzytkownikowi dysk
sieciowy. Kopie wykonuje sie codziennie, chyba ze uzytkownik w danym dniu nie zmieniat danych
zapisanych w bazie. Za czestotliwos¢ wykonywania kopii bezpieczehstwa lokalnych danych
odpowiada uzytkownik.

Dodatkowe zabezpieczenie wszystkich programéw i danych wykonywane jest nie rzadziej niz raz
w miesigcu poprzez zapis na dyskach zewnetrznych, przechowywanych w szafie metalowej w pokoju
nr 6 Urzedu. Osobg odpowiedzialng za wymiane kopii awaryjnych na aktualne jest Skarbnik lub osoba
wyznaczona przez Skarbnika.

Okresowg weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych
przeprowadza Administrator Systemu Informatycznego.
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Sposob, miejsce i okres przechowywania elektroniczn  ych no $nikdw informacji zawieraj acych dane
osobowe oraz wydrukdw.

1.

a)

b)

d)

e)

b)

a)

b)

Elektroniczne nosniki informaciji.

Dane osobowe w postaci elektronicznej - za wyjgtkiem kopii bezpieczehnstwa - nie mogg
opusci¢ obszaru przetwarzania danych osobowych.

Elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Polityce bezpieczehnstwa, w zamknietych szafach lub
metalowych kasetach.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone
do likwidacji, pozbawia sie wczesniej zapisu tych danych, a nastepnie uszkadza sie w sposéb
mechaniczny.

Elektroniczne nosniki informacji, zawierajgce dane osobowe, nie mogg zosta¢ przekazane
innemu podmiotowi nieuprawnionemu do dostepu do tych danych, nawet po uprzednim
usunieciu danych z nosnika.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone
do naprawy, pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod
nadzorem osoby upowaznione;.

Kopie zapasowe.
Kopie bezpieczenstwa sg przechowywane w szafie w pokoju nr 6 Urzedu Gminy Duszniki
oraz w Serwerowni Urzedu Gminy Duszniki.

Dostep do danych opisanych w punkcie 1 ma Administrator Systemu Informatycznego oraz
upowaznieni pracownicy.

Wydruki.

W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe nalezy
je przechowywa¢ w miejscu uniemozliwiajgcym bezposredni dostep osobom niepowotanym.

Pomieszczenie, w ktérym przechowywane sg wydruki robocze, musi by¢ nalezycie



<)

zabezpieczone po godzinach pracy.
Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, halezy zniszczy¢
w stopniu uniemozliwiajgcym ich odczytanie.
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Zabezpieczenia

Ochrone przed awariami zasilania oraz zakt6ceniami w sieci energetycznej serwerdw i stacji
roboczych, na ktérych przetwarzane sg dane osobowe zapewniajg zasilacze UPS.

Do logowania sie w systemie stosowane sg hasta.

Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system kont
(zabezpieczonych hastami) i uprawnien.

Niniejsza instrukcja zawiera opis stosowanych metod i $rodkéw uwierzytelnienia oraz procedury
zwigzane z ich zarzgdzaniem i uzytkowaniem.

Stosuje sie aktywng ochrone antywirusowg serweréw i stacji roboczych. Program antywirusowy
aktualizuje sie automatycznie codziennie.

Bezwzglednie zabrania sie uzywania no$nikéw niewiadomego pochodzenia.
Bezwzglednie zabrania sie pobierania z sieci Internet plikéw niewiadomego pochodzenia.

W przypadku wykrycia szkodliwego oprogramowania sprawdzane jest stanowisko komputerowe, na
ktorym wykryto wirusa oraz wszystkie posiadane przez uzytkownika nosniki.

810

Procedury zwi gzane z oprogramowaniem.

Pracownicy Urzedu Gminy Duszniki mogg wykorzystywa¢ jedynie legalne oprogramowanie
zainstalowane za zgodg Administratora Systemu Informatycznego.

Instalacja oprogramowania na stanowiskach pracowniczych moze by¢ dokonywana tylko i wytacznie
z nosnikéw znajdujacych sie w zasobach Urzedu.

Za zgodg Administratora Danych Osobowych decyzje o instalowaniu nowych urzgdzen oraz
oprogramowania wykorzystywanego do przetwarzania danych osobowych podejmuje Administrator
Sytemu Informatycznego.

Administrator Systemu Informatycznego po wydaniu zgody na instalacje oprogramowania,
zobowigzany jest do zaktualizowania metryki odpowiedniego komputera lub stanowiska pracy oraz do
zinwentaryzowania ewentualnej dokumentacji i no$nikdw instalacyjnych potwierdzajgcych legalnosc
danego programu.

Nos$niki instalacyjne oprogramowania znajdujg sie na serwerze zasobow lub w zamknietej szafie, do
ktorej dostep maja jedynie upowaznione osoby. Nosniki nie mogg sie by¢ przechowywane w zadnym
innym miejscu, nie wolno ich kopiowaé, wypozycza¢ lub przekazywa¢ osobom trzecim w zadnej
formie.

Kazdy z pracownikéw zobowigzany jest do podpisania metryki komputera, na ktérej wymienione jest
oprogramowanie, ktére jest zainstalowane na jego stanowisku pracy.

Wszyscy pracownicy zobowigzujg sie do przestrzegania wymogu pracy wylgcznie na oprogramowaniu
wymienionym w metryce komputera.



8. Zabrania sie wnoszenia na teren urzedu prywatnych kopii oprogramowania i plikéw multimedialnych
oraz pobierania i kopiowania z Internetu wszelkich utworéw (programéw komputerowych, utworow
muzycznych, filmoéw, gier komputerowych, itp.), bedacych przedmiotem ochrony praw autorskich.

9. Konieczne zakupy oprogramowania lub instalowanie oprogramowania nie bedacego w zasobach
urzedu muszg by¢ uzgadniane i konsultowane z Administratorem Systemu Informatycznego.

10. W celu zwigkszenia bezpieczenstwa uzytkowanego oprogramowania Urzad Gminy Duszniki korzysta
z systemu Statlook, ktéry stuzy do monitorowania legalnosci zainstalowanego oprogramowania oraz
wszystkich proceséw zachodzacych na kontrolowanym komputerze. System rejestruje wszystkie
operacje realizowane na monitorowanym komputerze i umozliwia biezacy podglad czynnosci
wykonywanych na komputerze.

11. Wszelkie watpliwosci dotyczace instalacji i uzytkowania oprogramowania oraz korzystania z plikéw
multimedialnych, rozstrzygane sg przez Administratora Systemu Informatycznego.

12. Kazde ztamanie wyzej wymienionych ustalen, ze wzgledu na obowigzujgce przepisy prawne, stanowi
powazne naruszenie zasad pracy.

13. Zezwala sie pracownikom na korzystanie z przenosnego komputera stuzbowego poza miejscem
pracy, pod warunkiem przestrzegania zasad okreslonych w Polityce bezpieczenstwa i w niniejszej
instrukciji.

811

Procedury wykonywania przegl gdéw i konserwacji systemu.

1. Przeglady i konserwacja urzgdzen.

a) Przeglady i konserwacja urzgdzen wchodzacych w skfad systemu informatycznego powinny
by¢ wykonywane w terminach okreslonych przez producenta sprzetu.

b) Nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwlocznie usuniete, a ich
przyczyny przeanalizowane. O fakcie ujawnienia nieprawidiowosci nalezy zawiadomié
Administratora Bezpieczenstwa Informacji.

2. Przeglad programéw i narzedzi programowych.

a) Konserwacja baz danych osobowych przeprowadzana jest zgodnie z zaleceniami twoércow
poszczegdlnych programéw.

b) Administrator Systemu Informatycznego sprawuije :

- nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzeh komputerowych zawierajacych
dane osobowe,

- nadz6r nad wykonywaniem kopii zapasowych i ich przechowywaniem,

c) Administrator Systemu Informatycznego zobowigzany jest uaktywni¢ mechanizm zliczania
nieudanych préb dostepu do systemu oraz ustawi¢ blokade konta uzytkownika po wykryciu
ustalonej liczby nieudanych préb, we wszystkich systemach posiadajgcych takg funkcje.

3. Rejestracja dziatan konserwacyjnych, awarii oraz napraw.
a) Administrator Systemu Informatycznego prowadzi "Rejestr systemu informatycznego"”.

b) ,Rejestr systemu informatycznego” stanowi zbiér kopii protokotéw zdawczo-odbiorczych
spisywanych na koniec wykonywanych prac.



§12

Wspotpraca z firm g zewnetrzn g zajmuj 3ca sie konserwacj g
systemu informatycznego oraz napraw g sprz etu komputerowego .
Zasady wspotpracy okresla umowa zawarta pomiedzy Gming Duszniki a firma zewnetrzna.
Umowa obejmuje klauzule dotyczgcg ochrony danych osobowych.

Osobg odpowiedzialng za kontakty z firmg jest Administrator Systemu Informatycznego.

R

Administrator Systemu Informatycznego moze powierzy¢ wykonanie prac wskazanych w niniejszej
instrukcji pracownikowi firmy zewnetrznej.

5.  Administrator Systemu Informatycznego lub osoba przez niego wyznaczona nadzoruje wykonywanie
prac przez pracownikéw firmy zewnetrznej, ze szczegélnym uwzglednieniem mozliwosci naruszenia
zasad ochrony danych osobowych.

6. Po zakonczeniu prac sporzgdzany jest protokét odbioru, a zakres prac wpisywany jest do rejestru,
o ktérym mowa w 8§11.

8§13

Postanowienia powyzszej instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych majg rOwniez zastosowanie do zarzgdzania pozostalym systemem informatycznym
Urzedu, niezwigzanym z przetwarzaniem danych osobowych.



