Zatacznik nr 1

do Zarzadzenia nr 13/17
Woéjta Gminy Duszniki

z dnia 2 marca 2017 r.

Polityka bezpieczenstwa Urzedu Gminy Duszniki



§1

Postanowienia ogdine

1. W celu zabezpieczenia danych osobowych gromadzonych i przetwarzanych w Urzedzie Gminy
Duszniki wprowadza sie ,Polityke bezpieczeristwa Urzedu Gminy Duszniki” rozumiang jako zestaw
praw, regut i praktycznych doswiadczen regulujgcych sposdb zarzgdzania, ochrony i dystrybucji
informacji wrazliwej jakimi sg dane osobowe.

2. ,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikéw Urzedu Gminy Duszniki.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwg reakcje, ocene oraz
udokumentowanie przypadkdéw naruszenia bezpieczerstwa systemdw oraz zapewni¢ wiasciwy
tryb dziatania w celu przywrdcenia bezpieczenstwa danych przetwarzanych w systemie
informatycznym Urzedu.

4. Administratorem danych osobowych jest Wéjt Gminy Duszniki.

5. Administrator danych osobowych jest obowigzany do zastosowania srodkéw technicznych oraz
organizacyjnych zapewniajgcych ochrone przetwarzanych danych w Urzedzie Gminy Duszniki.

6. Administrator danych deklaruje dotozy¢ wszelkich staran, aby przetwarzanie odbywato sie zgodnie
Z przepisami prawa.

§2
Podstawa prawna

1. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2016 r., poz. 922).

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) - §3i § 4.

§3
Definicje

llekro¢ mowa w niniejszym dokumencie o:

1. Polityce, nalezy przez to rozumiec ,Polityke bezpieczeristwa Urzedu Gminy Duszniki”.
2. Urzedzie nalezy przez to rozumie¢ Urzagd Gminy Duszniki.

3. Administratorze Bezpieczenstwa Informacji (ABlI) - nalezy przez to rozumieé¢ pracownika
wyznaczonego przez Administratora danych - Woéjta Gminy Duszniki do nadzorowania
przestrzegania zasad ochrony danych osobowych oraz zgtoszonego Generalnemu Inspektorowi
Ochrony Danych Osobowych.

4. Lokalnych Administratorach Bezpieczenstwa Informacji (LABI) - nalezy przez to rozumiec
kierownikéw poszczegdlnych referatéw w Urzedzie Gminy Duszniki.

5. Administratorze Systemu Informatycznego (ASl) - osoba wyznaczona przez administratora,
odpowiedzialna za sprawnos¢ i konserwacje oraz wdrazanie technicznych zabezpieczen systemow
informatycznych i techniczne bezpieczenstwo przetwarzania danych w sieci informatyczne;j.
Dopuszcza sie zlecanie zadan ASI osobom lub firmom zewnetrznym na podstawie umowy.

6. Uzytkowniku systemu - nalezy przez to rozumieé¢ osobe upowazniong do przetwarzania danych
osobowych w systemie.



§4

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do

przetwarzania danych oraz pomieszczenia, w ktorych sg przetwarzane.

1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania danych oraz pomieszczenia, w ktérych sg przetwarzane— stanowi zatgcznik nr 6.

§5
Sposob przeptywu danych

1. Stacje robocze w Urzedzie potaczone sg w siec logiczng LAN.

2. Dostep do poszczegélnych zbioréw danych jest mozliwy tylko przez uzytkownikéw pracujgcych na
stanowiskach komputerowych znajdujgcych sie w pokojach wskazanych w zatgczniku nr 6.

3. W pokoju nr 6 znajduje sie wydzielone pomieszczenie serwerowni, w ktérym znajdujg sie:

serwer Internetu,

serwer plikéw dla systemow baz danych SIGID,

Serwer dla pozostatych systeméw baz danych, w tym zarzgdzania systemem ochrony
F-Secure,

szafka krosowa - gtdwny wezet sieci (pozostate dwa w pok. 4 i pok. nr 10),

stanowisko zarzadzajgce — PC dla bezpiecznego i bezkonfliktowego prowadzenia czynnosci
administracyjnych (zarzadzania siecig),

4. Mozliwe przeptywy danych miedzy oprogramowaniem przetwarzajgcym bazy danych zawierajgce
dane osobowe:

System Ewidencji Ludnosci — Clanet > SIGID,

SIGID > Ptatnik .

§6
Opis struktury zbioréw danych

1. Opis struktury zbioréw danych - stanowi zatgcznik nr 7.

§7

Potencjalne zagrozenia

1. Zbiory danych osobowych znajdujgce sie w Urzedzie Gminy Duszniki, a takze sprzet niezbedny do
ich przechowywania i przetwarzania, sg narazone na rdine zagrozenia. W szczegdlnosci
identyfikuje sie nastepujace kategorie zagrozen, ktdrym mogga podlegac zasoby urzedu:

a)

b)

d)

naruszenie poufnosci danych zaréwno przez pracownikéw, jak i osoby niezatrudnione
w urzedzie, w tym réwniez przez kradziez zasobu,

niedostepnos¢ zbioru, znaczna degradacja jego istotnych parametréow funkcjonalnych lub
utrata danych (zniszczenie zbioru) na skutek wystgpienia sit wyzszych albo nieumysinego,
umysinego lub przypadkowego dziatania,

naruszenie integralnosci danych na skutek nieumysinego, umysinego lub przypadkowego
dziatania,

stosowanie niespdjnych zasad (standardéw, procedur) i Srodkdw ochrony systemédw.



2. Zadaniem regulacji zawartych w polityce jest zmniejszenie ryzyka ptynacego z zagrozen do
akceptowalnego poziomu, to znaczy zminimalizowanie mozliwos$ci naruszenia bezpieczenstwa
zasobow  informacyjnych, umozliwienie  wczesnego  wykrycia  takiego  naruszenia,
zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usuniecie jego skutkéw.

§8
Zabezpieczenia

1. Zabezpieczenia budynku i poszczegdlnych pomieszczen.
a) Wejscia do budynku Urzedu sg zabezpieczone zamkami drzwiowymi.

b) W holu urzedu oraz w pok. nr 6, w ktérym znajduje sie serwerownia, zastosowano
urzadzenia, ktére po wykryciu ruchu uruchamiajg alarm.

c) Poszczegdlne pokoje, w ktérych odbywa sie przetwarzanie danych i ich sktadowanie sg
wyposazone w niezalezne zamki i muszg by¢ zamykane podczas nieobecnosci pracownika.

d) Po =zakonczeniu pracy osoba zamykajgca pomieszczenie powinna przekazaé klucz
sprzataczce, badz umiesci¢ go w specjalnie przeznaczonej gablotce.

e) Woydzielone w pok. nr 6 pomieszczenie serwerowni, zabezpieczone zamkiem patentowym,
wyposazone w system klimatyzacji (klucze dostepne tylko dla oséb upowaznionych).

2. Zabezpieczenie systemu informatycznego.

a) Serwer Internet’'u — FireWall PC tgczgcy WAN DSL (TP SA) z LAN (Urzad) skonfigurowany do
bezpiecznej pracy (z wewnetrznym systemem ochrony antywirusowej), z monitoringiem
komunikacji, zarzgdzany przez bezpieczne tacza przez firme zewnetrzng.

b) Serwer HP 2 szt. pod systemem Microsoft Serwer 2008 R2 — dla pozostatych systemdéw baz
danych, w tym zarzadzania systemem ochrony F-Secure.

c) Szafka krosowa - gtowny wezet sieci (pozostate dwa w pok. 4 i pok. nr 10 zabezpieczone
zamkami patentowymi).

d) System autoryzacji dostepu (system haset) do stanowisk pracy i zasobdw sieciowych.
e) System ochrony typu Client Security dla ochrony serwerdw i stanowisk pracy w sieci.
f) System archiwowania centralnego na dysku zewnetrznym.

g) Stanowiska komputerowe w budynku Urzedu, podtgczone w topologie sieci lokalnej
zorganizowanej przez w/w zasoby centralne, kazde stanowisko zasilane awaryjnie przez
UPS, chronione przez system antywirusowy, dostepne dla uzytkownika poprzez system
autoryzacji dostepu.

h) Dostep do zbioréw danych znajdujgcych sie na serwerze posiadajg tylko stanowiska
zlokalizowane w pokojach wskazanych w § 4.

i) Stanowiska komputerowe w pomieszczeniach, gdzie mogg przebywaé osoby
nieupowaznione do przetwarzania danych osobowych (np. interesanci albo inni pracownicy
Urzedu), powinny by¢ umieszczone w sposdb, ktéry uniemozliwi takim osobom wglad do
tych danych. W pokoju, do ktdrego dostep majg petenci, monitory komputerowe ustawione
sg w ten sposdb, by petenci nie widzieli zapisdw na ekranie.

i) W przypadku dtuzszej bezczynnosci uruchamiane sg tzw. wygaszacze ekranu lub blokowanie
systemu, ktérych dezaktywacja jest mozliwa po podaniu prawidtowego hasta uzytkownika.



k)

1)

m)

Oprogramowanie wykorzystywane do przetwarzania danych posiada wtasny (dodatkowy,
oproécz systemowego) system autoryzacji uzytkownika.

Potfaczenie z bazami danych nie znajdujgcymi sie na serwerze urzedu odbywa sie poprzez
bezpieczne tgcze.

Kopie bezpieczenstwa wykonywane sg raz w miesigcu na dyskach zewnetrznych i
przechowywane sg w zamykanej szafie w pokoju nr 6.

3. Zabezpieczenia organizacyjne.

a)

b)

d)

e)

f)

g)

h)

j)

k)

m)

n)

o)

Do Kierownictwa Urzedu nalezy zapewnienie odpowiednich pomieszczen, stosownie
zabezpieczonych i wyposazonych do przetwarzania i przechowywania danych osobowych,
zaznajomienie pracownikéw z prawnymi oraz pracowniczymi konsekwencjami naruszenia
bezpieczenstwa danych osobowych.

Administrator Danych swojg decyzjg wyznacza Administratora Bezpieczenstwa Informacji
Urzedu.

ABI realizuje zadania w zakresie ochrony danych.

Funkcje Lokalnych Administratorow Bezpieczeristwa Informacji petnig kierownicy
poszczegolnych referatow.

Pracownicy Urzedu Gminy Duszniki, a w szczegdlnosci pracownicy upowaznieni do
przetwarzania danych osobowych w systemie informatycznym jak i recznym, zobowigzani
sg do zapoznania sie i przestrzegania Polityki.

Osoba zatrudniona sktada oswiadczenie o zapoznaniu sie z przepisami i odpowiedzialnosci
karnej za naruszenie ochrony danych osobowych oraz zachowaniu tajemnicy, ktérego wzor
stanowi zatgcznik nr 1 do Polityki.

Fakt zapoznania sie z Politykg pracownik potwierdza wtasnorecznym podpisem na
stosownym wykazie, ktérego wzdr stanowi zatgcznik nr 2 do Polityki. Wykaz przechowuje
ABI.

Osoby przetwarzajgce dane osobowe otrzymujg upowaznienie do ich przetwarzania,
ktorego wzér stanowi zatgcznik nr 3 do Polityki.

Upowaznienie, w ktérym okreslony jest zakres danych do przetwarzania, wydaje Wojt
Gminy Duszniki.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,
ktorej wzér stanowi zatgcznik nr 4 do Polityki. Ewidencje w formie elektronicznej prowadzi
ABI.

Pracownikom wolno przebywac¢ na terenie Urzedu tylko w godzinach ich pracy, a po
godzinach pracy - po zawiadomieniu bezposrednio przetozonego.

Przebywanie na terenie Urzedu w dni wolne od pracy wymaga zezwolenia Wéjta.

Korzystanie z systemu informatycznego stuzgcego do przetwarzania danych osobowych
moze odbywac sie tylko w godzinach pracy Urzedu, a po godzinach pracy - po
zawiadomieniu bezposrednio przetozonego.

Wydruki zawierajgce dane osobowe powinny znajdowad sie w miejscu, ktdre uniemozliwia
dostep osobom postronnym.

Wydruki zawierajgce dane osobowe po ustaleniu ich przydatnosci sg niszczone
w niszczarkach.



p)

q)

Po zakonczeniu pracy, pracownicy zobowigzani sg do niepozostawiania dokumentow na
biurkach lub innych miejscach, umozliwiajgcych fatwy dostep. Dokumenty nalezy
umieszcza¢ w szafach.

Umowa z firmg zewnetrzng zajmujgcy sie serwisem sprzetu komputerowego obejmuje
klauzule dotyczacg ochrony danych osobowych, a wszelkie prace na serwerach oraz
stanowiskach, na ktérych znajdujg sie dane osobowe prowadzone sg pod nadzorem
Administratora Systemu Informatycznego lub osoby przez niego wyznaczonej.

Wszelkie prace wykonywane przez firmy zewnetrzne, dotyczace serwisu oprogramowania
stuzagcego do przetwarzania danych osobowych prowadzone s3 pod nadzorem
Administratora Systemu Informatycznego lub osoby przez niego wyznaczone;.

W przypadku, gdy uszkodzenie sprzetu zawierajgcego nosnik danych, na ktérym zapisane sg
dane osobowe wymusza koniecznos¢ przekazania go poza siedzibe urzedu, nosnik ten
nalezy wymontowac.

§9

Monitorowanie zabezpieczen

1. Do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci, zobligowani

s3:
a)
b)
c)

d)

Administrator danych,
Administrator Bezpieczenistwa Informacji,
Lokalni Administratorzy Bezpieczenstwa Informacji,

Administrator Systemu Informatycznego.

2. W ramach monitoringu nalezy przeprowadza¢ nastepujace dziatania:

a)

b)

c)

d)

okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do odtworzenia
danych,

sprawdzanie stanu technicznego systemu komputerowego oraz oprogramowania, w tym
pod katem wystepowania zagrozen zbioréw danych osobowych,

sprawdzania czestotliwosci zmian hasef,

sprawdzanie przestrzegania przez pracownikédw zasad okreslonych w Polityce
bezpieczenstwa.

3. Administrator Bezpieczenistwa Informacji przeprowadza kontrole dotyczace bezpieczenstwa
zbioréw danych osobowych.

4. Na podstawie przeprowadzonych kontroli, o ktérych mowa w pkt. 3 oraz raportéw przedtozonych
przez LABI, Administrator Bezpieczenstwa Informacji sporzadza roczne sprawozdanie i
przedstawia Administratorowi danych.

§10

Obowiazki Administratora danych

1. Do obowigzkéw Administratora danych nalezy w szczegélnosci:

a)

b)

zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

zapobieganie zabraniu danych przez osobe nieuprawniong,



c) zapobieganie przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych,

d) zbieranie danych dla oznaczonych, zgodnych z prawem celdw,

e) dbatos¢ o merytoryczng poprawnosc¢ danych i adekwatnosé w stosunku do celéw, w jakich
sg przetwarzane,

f) okreslenie pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktdrym przetwarzane
sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego,

g) opracowanie instrukcji okresSlajgcej sposéb zarzadzania systemem informatycznym,
stuzagcym do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem wymogéw
bezpieczenstwa informacji,

h) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,

i) podejmowanie dziatarn majgcych na celu zaznajomienie kazdej osoby przetwarzajgcej dane
osobowe z przepisami dotyczgcymi ich ochrony.

Administrator danych odpowiada za to, by zakres czynnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych okreslat odpowiedzialnosc tej osoby za:

a) ochrone danych przed niepowotanym dostepem,
b) nieuzasadniong modyfikacje lub zniszczenie danych,
¢) nielegalne ujawnienie danych.
w stopniu odpowiednim do zadan realizowanych w procesie przetwarzania danych osobowych.

Zgtasza zbiory danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych.

§11
Obowigzki Administratora Bezpieczenstwa Informacji
Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy w szczegdlnosci:

a) nadzor na przestrzeganiem instrukcji okreSlajagcej sposdb zarzadzania systemem
informatycznym,

b) przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktérym przetwarzane dane
osobowe,

¢) podejmowanie odpowiednich dziatan w celu wtasciwego zabezpieczenia danych,
d) badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

e) wdrozenie dziatan majacych na celu zaznajomienie kazdej osoby przetwarzajgcej dane
z przepisami dotyczagcymi ochrony danych osobowych, S$rodkami technicznymi
i organizacyjnymi wykorzystywanymi przy przetwarzaniu danych w systemach
informatycznych,

f) przeprowadzanie kontroli,
g) sporzadzanie raportdw z naruszenia bezpieczenstwa,

h) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegdlnosci
przez:

e sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,



e nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36
ust. 2, ustawy o ochronie danych osobowych oraz przestrzegania zasad w niegj
okreslonych,

e zapewnianie zapoznania os6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

i) prowadzenie rejestru zbioréw danych przetwarzanych przez Administratora danych,
z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1 ustawy o ochronie danych
osobowych, zawierajgcego nazwe zbioru oraz informacje, o ktérych mowa w art. 41 ust. 1
pkt 2-4a i 7 w/w ustawy .

§12

Obowigzki Administratora Systemu Informatycznego

Do obowigzkdw Administratora Systemu Informatycznego nalezy w szczegdlnosci
przeprowadzanie lub nadzdr nad firmg zewnetrzng w przypadku:

a) naprawy, konserwacji oraz likwidacji urzadzen komputerowych zawierajgcych dane
osobowe,

b) definiowania uzytkownikéw i haset dostepu w systemie,

¢) aktualizowania oprogramowania systemowego, chyba ze aktualizacje wykonywane s3
automatycznie,

d) aktualizowania oprogramowania antywirusowego, chyba ze aktualizacje wykonywane s3
automatycznie,

e) okresowe sprawdzanie kopii zapasowych pod katem ich dalszej przydatnosci.

§13
Obowiazki Lokalnych Administratoréw Bezpieczeristwa Informacji
Do zadan LABI nalezy:

a) nadzéor nad osobami pracujagcymi w referacie w zakresie przestrzegania Polityki
bezpieczenstwa oraz instrukcji okreslajgcej sposdb zarzgdzania systemem informatycznym i
zasad w nich zawartych,

b) zgtoszenie Administratorowi Bezpieczenstwa Informacji na temat: planowanego zatozenia
nowych zbioréow danych osobowych, wnoszonych zmian do zbioréw zarejestrowanych,

c) zgtaszanie Administratorowi danych koniecznosci wydania upowaznienia lub cofniecie
upowaznienia, pracownikowi, do przetwarzania danych znajdujgcych sie w okreslonym
zbiorze. W przypadku osdb zatrudnionych na samodzielnych stanowiskach obowigzek taki
dotyczy pracownika odpowiedzialnego za sprawy kadrowe.

§14
Zasady udostepniania danych osobowych

Administrator danych osobowych udostepnia dane osobowe przetwarzane we wtasnych zbiorach
tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

Zbiory danych osobowych udostepnia sie na pisemny, umotywowany wniosek, chyba ze odrebne
przepisy prawa stanowig inaczej.



10.

Whniosek o udostepnienie danych osobowych powinien zawieraé¢ informacje umozliwiajgce
wyszukanie zgdanych danych osobowych w zbiorze oraz wskazywad ich zakres i przeznaczenie.

Whiosek o udostepnienie danych osobowych jest rozpatrywany przez lokalnego administratora
bezpieczenstwa informacji.

Decyzje w sprawie udostepnienia danych podejmuje lokalny administrator bezpieczerstwa
informacji lub - w przypadku nieobecnosci lokalnego administratora bezpieczenstwa informacji -
Administrator Bezpieczenstwa Informacji.

Administrator danych osobowych moze odmdwié¢ udostepnienia danych osobowych, jezeli
spowodowatoby to istotne naruszenia ddbr osobistych oséb, ktérych dane dotyczg, lub innych
0s6b oraz jezeli dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami
dziatania wnioskodawcy.

Administrator danych osobowych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej.

Podmiot, o ktérym mowa w ust. 7, jest zobowigzany do zastosowania srodkéw organizacyjnych i
technicznych, zabezpieczajgcych zbidr przed dostepem oséb nieupowaznionych na zasadach
okreslonych w przepisach o ochronie danych osobowych.

Podmiot, o ktéorym mowa w ust. 7 jest zobowigzany przetwarza¢ dane osobowe wylfacznie w
zakresie okreslonym w umowie.

W przypadkach opisanych w ust. 7-9 odpowiedzialno$¢ za ochrone przetwarzanych danych
osobowych spoczywa na administratorze danych osobowych, co nie wytgcza odpowiedzialnosci
podmiotu, z ktérym zawarto umowe z tytutu przetwarzania danych niezgodnie z ustawa.

§ 15
Odpowiedzialnos¢ stuzbowa
Pracownik, ktory:
a) przetwarza w zbiorze danych dane osobowe:
¢ do ktérych przetwarzania nie jest upowazniony,
e ktdrych przetwarzanie jest zabronione,
¢ niezgodne z celem stworzenia zbioru danych;
a) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym,
b) nie zgtasza zbiorow danych podlegajgcych rejestracji,
¢) nie dopetnia obowigzku poinformowania osoby, ktérej dane dotyczg, o przystugujacych jej
prawach,

d) uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujacych jej praw, podlega
odpowiedzialnosci karnej zgodnie z ustawg oraz sankcjami okreslonymi w Kodeksie pracy.

§16
Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazdy pracownik Urzedu, ktory poweZzmie wiadomo$é w zakresie naruszenia bezpieczenstwa
danych przez osobe przetwarzajgcg dane osobowe, badz posiada informacje mogacg mieé wptyw
na bezpieczeAstwo danych osobowych jest zobowigzany fakt ten niezwlocznie zgtosic
Administratorowi Bezpieczenstwa Informaciji.

W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa Informacji, nalezy
powiadomic bezposredniego przetozonego.

W przypadku wykrycia naruszenia ochrony danych osobowych Administrator Bezpieczenstwa
Informacji informuje kierownictwo Urzedu o zaistniatym zdarzeniu oraz przeprowadza wstepne



dochodzenie, po czym sporzadza raport opisujgcy okolicznosci zdarzenia, ktorego wzdor stanowi
zatgcznik nr 5 do Polityki. Jesli zdarzenie ma charakter przestepstwa sprawa kierowana jest do
organdw Scigania.



Zatgcznik nr 1 do Polityki bezpieczeristwa Urzedu Gminy Duszniki

(adres)

Oswiadczenie

Ja nizej podpisany(a) oswiadczam, ze zapoznatem(tam) sie z :

e trescig definicji danych osobowych w rozumieniu art. 6 Ustawy z dnia 29.08.1997 r.,
o ochronie danych osobowych (Dz.U. z 2016 r., poz. 922),

e z Politykg bezpieczenstwa i |Instrukcja zarzadzania systemem informatycznym,
obowigzujagcymi w Urzedzie Gminy Duszniki, a w szczegdlnosci z oprogramowaniem
zainstalowanym na stanowisku pracy.

Oswiadczam, ze zostatem(tam) poinformowany(a):

e 0 zasadach zachowania w tajemnicy danych osobowych, do ktérych mam/ bede miat(a)
dostep w zwigzku z wykonywaniem przeze mnie zadan stuzbowych i obowigzkow
pracowniczych w Urzedzie Gminy Duszniki, zardwno w trakcie obecnie wigzgcego mnie
stosunku pracy, stazu, praktyki, jak i po ustaniu zatrudnienia,

e o fakcie prowadzenia przez mojego pracodawce monitoringu udostepnionego mi do
uzytku stuzbowego sprzetu komputerowego wraz z oprogramowaniem oraz
konsekwencjach stuzbowych wynikajagcych z wykorzystywania go niezgodnie z
przeznaczeniem.

Oswiadczam, ze jestem Swiadomy odpowiedzialnosci karnej, o ktérej mowa w artykutach:
278 § 2 oraz 293 w zwigzku z 291 oraz art. 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny
(Dz. U. z 2016 r., poz. 1137 ze zm.) oraz odpowiedzialnosci karnej i cywilnej przewidzianej w
artykutach: 116 i nastepnych ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (Dz. U. z 2016 r.,, poz. 666, ze zm.) za niezgodne z prawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie oprogramowania.

Zobowigzuje sie przestrzegaé powyzszych regulamindw, instrukcji i procedur obowigzujgcych
w Urzedzie Gminy Duszniki wigzacych sie z ochrong danych osobowych, a w szczegdlnosci nie
bede bez upowaznienia stuzbowego wykorzystywat(a) danych osobowych ze zbioréw w
znajdujgcych sie w urzedzie.

Przyimuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zasadami i
zobowigzaniami moze by¢ uznane za naruszenie obowigzkdw pracowniczych w rozumieniu
Kodeksu Pracy.

(data i podpis pracownika )



Zatgcznik nr 2 do Polityki bezpieczenstwa Urzedu Gminy Duszniki

Wykaz osdéb, ktére zostaty zapoznane z ,,Politykg bezpieczeristwa Urzedu Gminy Duszniki"
przeznaczong dla oséb zatrudnionych przy przetwarzaniu danych osobowych.
(wzor)

Lp. Nazwisko i imie Stanowisko Data Podpis




Zatacznik nr 3 do Polityki bezpieczenstwa Urzedu Gminy Duszniki

Upowaznienie

Dziatajgc na podstawie uprawnien nadanych mi W .....vecviecenecnenen. w sprawie ochrony
danych osobowych art. 37 ustawy o Ochronie Danych Osobowych, upowazniam

Panig/ Pana Imie i Nazwisko .......cccecevvvereinnnee.

do przetwarzania danych/obstugi:

systemu informatycznego / nieinformatycznego oraz urzadzen wchodzacych w jego sktad
zlokalizowanych w Urzedzie Gminy Duszniki stuzgcych do przetwarzania danych osobowych
zawartych w zbiorze noszagcym nazwe................

NA OKIeS .oocevvevevieveveeereeins

identyfikator......coveveiceiiene s

Wyzej wymieniona osoba zostata zapoznana z obecnie obowigzujagcymi przepisami
dotyczgcymi ochrony danych osobowych i dopuszczona jest do ich przetwarzania jedynie w
zakresie okreslonym w ustawie z dnia 29.08.1997r, o ochronie danych osobowych ( Dz. U. z
2016 r.,
poz. 922) i wydanych do niej przepisach wykonawczych oraz w Zarzadzeniu ................ w
sprawie ochrony danych osobowych.

Wymieniona osoba zostata wpisana do ewidencji oséb zatrudnionych przy przetwarzaniu
danych osobowych w Urzedzie Gminy Duszniki.



Zatacznik nr 4 do Polityki bezpieczenstwa Urzedu Gminy Duszniki

Wzér
Ewidencja 0sdéb upowaznionych

Imie Nazwisko Numer Nazwa zbioru Okres Uwagi
upowaznienia dostepu




Zatacznik nr 5 do Polityki bezpieczenstwa Urzedu Gminy Duszniki
Raport z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Gminy Duszniki

(wzor)

I D - | - F (100 AT 1 T- TR
(dd.mm.rr) (gg:mm)

N

. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje))

w

. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

SN

. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszgce:

(data, podpis Administratora bezpieczenstwa informacji)



Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania

Wszystkie zbiory wymienione w ponizszej tabeli przetwarzane sg w budynku Urzedu Gminy Duszniki, ul.

Zatacznik nr 6 do Polityki bezpieczenstwa Urzedu Gminy Duszniki

danych oraz pomieszczenia, w ktérych sg przetwarzane

Sportowa 1, 64 — 550 Duszniki.

Nr
Lp. Zbié h N i .
p biér danyc azwa oprogramowania pokoju
1 |Ewidencja ludnosci i rejestr wyborcow System EWIdencJ.l L.udnosu - 5%
Clanet Gliwice
. , . PB USC .
2 |Rejestr aktow stanu cywilnego (PTH TECHNIKA Sp. 2 0.0.) 5
3 Baza oséb sktadajgcych wnioski w System Wydawania Dowodéw gk
sprawie wydania dowodéw osobistych Osobistych (WASKO S. A.)
4 Rejestr ptatnikéw podatku od
nieruchomosci, lesnego, rolnego
5 Rejestr oséb (pracownikdw) do celéw
kadrowych
- - - SIGID Sp. z 0.0. 5,6,7,8,9*
6 Baza ptatnikéw podatku od Srodkéw
transportowych
7 Ewidencja osdb prowadzacych
dziatalnosci gospodarczej
8 Baza p’fatr.nk,ow sktadek ZUS Ptatnik (PROKOM Software S. A.) 8
(pracownikow)
9 Baza danych klientéw Urzedu Gminy System obiegu dokumentow  |1,2,3,4,5,6,7,8,
Duszniki SODAN 9,10,11,14,15 *
10 [System Ewidencji Gruntow - wykreslony GEO-INFO 7 moduti.EGIiB Vi
1 Zbiér danych osob podlegajgcych Zbiér prowadzony w formie 11
kwalifikacji wojskowej papierowej
Zbiér danych oswiadczen majgtkowych Zbiér prowadzony w formie
12 , . . . . . 10
0sOb zobowigzanych do ich sktadania papierowej
13 Zbiér danych oswiadczen majgtkowych Zbiér prowadzony w formie 10
radnych papierowej
EW’Id.eI’lea OSfOb ’ ktorym wydano Internetowy Manager Punktéw
14 |zaswiadczenie o nadaniu numeru . Vi
Adresowych firmy Geosystem
porzadkowego
. . L Zbior prowadzony w formie
15 |Rejestr uméw dzierzawy . . 4
papierowe;j
16 |Rejestr umow Zbior prowa.dzony w formie 3
papierowe;j
17 [Rejestr skarg i wnioskow Zbior prowa.dzony W formie 10
papierowe;j
18 Zbior danych p’fatnlkow op’{aty za . SIGID 3
gospodarowanie odpadami komunalnymi




Rejestr decyzji o warunkach zabudowy

Zbiér prowadzony w formie

papierowej oraz w pliku EXCEL

19 [zagospodarowania terenu oraz decyzji o . . 4
. . . papierowej
lokalizacji inwestycji celu publicznego
Rejestr spraw dotyczacych usuniecia ) )
20 drzew i krzewow Rejestr prowadzony w pliku EXCEL 3
51 Rejestr rolnikdéw poszkodowanych w Rejestr prowadzony w formie 4
wyniku klgsk zywiotowych papierowej oraz w pliku EXCEL
Informacje o wyrobach zawierajgcych Zbiér prowadzony w formie
22 : . 4
azbest papierowe;j
Wykaz zbiornikéw bezodptywowych i Zbiér prowadzony w formie
23 przydomowych oczyszczalni Sciekdw papierowej 4
” Rejestr korespondencji wychodzacej. Rejestr prowadzony w formie 14

*) Baza danych fizycznie jest potozona na serwerze w pokoju nr 6.
**) Baza danych potozona na serwerze MSWIA
***)Baza danych na serwerze Starostwa Powiatowego w Szamotutach
**%%*) Dane na serwerze zewnetrznym firmy Geo-system




Zatacznik nr 7 do Polityki bezpieczenstwa Urzedu Gminy Duszniki

Opis struktury zbioréw danych

Lp.

Zbiér danych

Nazwa
oprogramowania

Opis struktury zbioréw

W zbiorze danych przetwarzane sg dane osobowe mieszkancéw
gminy w zakresie:

Ewidencja ludnosci i System Ewidencji a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
1 ) borcd Ludnosci — Clanet miejscowos¢, ulica, nr domu)
rejestr wyborcow Gliwice oraz
b) dane dotyczace miejsca, daty urodzenia, nr PESEL, imiona
rodzicow, nazwisko rodowe, stan cywilny
W zbiorze danych przetwarzane sg dane osobowe klientéw w
zakresie:
a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
Rejestr aktéw stanu PB USC miejscowos¢, ulica, nr domu)
2 . (PTH TECHNIKA Sp. oraz
cywilnego z0.0.) b) dane dotyczace miejsca, daty urodzenia, nr PESEL , daty i
o miejsca zgonu
oraz
C) dane dotyczace stanu cywilnego i dat zmiany tego stanu
W zbiorze danych przetwarzane sg dane osobowe klientow
Baza oséb System Wydawania|zakresie:
sktadajacych wnioski Dowoddw a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
3 . . . miejscowos¢, ulica, nr domu)
w sprawie wydania |Osobistych (WASKO oraz
dowodow osobistych S.A) b) dane dotyczace miejsca, daty urodzenia, nr PESEL, imiona
rodzicéw, nazwisko rodowe, stan cywilny
W zbiorze danych przetwarzane sg dane osobowe klientow w
zakresie:
Rejestr p’fatnikéw a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
miejscowos¢, ulica, nr domu)
4 podatku od oraz
nieruchomosci, b) dane dotyczace numeru NIP inr rachunku klienta
lesnego, rolnego oraz
C) dane dotyczace nieruchomosci klienta od ktérych
odprowadzany jest podatek
W zbiorze danych przetwarzane sg dane osobowe pracownika w
zakresie:
a) dane adresowe pracownika (imie, nazwisko, kod pocztowy,
Rejestr osob miejscowos¢, ulica, nr domu)
5 |(pracownikow) do oraz
celéw kadrowych b) dane dotyczace numeru NIP inr rachunku pracownika
SIGID Sp. z o0.0. oraz
c) dane dotyczace zatrudnienia pracownika w tym staz pracy,
okres zatrudnienia, wynagrodzenie pracownika itp.
W zbiorze danych przetwarzane sg dane osobowe klientow w
zakresie:
a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
Baza ptatnikow miejscowos¢, ulica, nr domu)
6 |podatku od Srodkéw oraz
transportowych b) dane dotyczace numeru NIP inr rachunku klienta
oraz
C) dane dotyczace $rodkéw transportu klienta od ktérych
odprowadzany jest podatek
Ewidencja oséb W zbiorze danych przetwarzane sg dane osobowe klientow w
zakresie:
7 |prowadzacych

dziatalnosci

a) dane adresowe klienta (imie, nazwisko, kod pocztowy,

miejscowos¢, ulica, nr domu)




gospodarczej

oraz
dane dotyczace prowadzonej dziatalnosci gospodarczej w
tym nazwa , miejsce wykonywania, nr NIP, itp.

b)

Baza ptatnikow

Ptatnik (PROKOM

W zbiorze danych przetwarzane sg dane osobowe pracownika w

zakresie:

a) dane adresowe pracownika (imie, nazwisko, kod pocztowy,
miejscowos¢, ulica, nr domu)

8 |sktadek ZUS
o, Software S. A.) oraz
(pracownikéw) b) dane dotyczace numeru NIP pracownika
oraz
c) dane dotyczace sktadek ZUS pracownika
W zbiorze danych przetwarzane sg dane osobowe klientow w
zakresie:
Baza danych klientow System oblegu a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
9 |Urzedu Gminy dokumentéw miejscowos¢, ulica, nr domu)
Duszniki SODAN oraz
b) wszystkich sktadanych przez danego klienta wnioskéw oraz
wysytanych do klienta odpowiedzi
System Ewidencji , ,
10 y , J, wykreslony wykreslony
Gruntow -wykreslony
W zbiorze danych przetwarzane sg dane osobowe klientéw w
Zbiér danych os6b . zakresie:
podlegajacych Zbior prowadzony |a)  dane adresowe klienta (imie, nazwisko, kod pocztowy,
11 kwalifikacii w formie miejscowos¢, ulica, nr domu)
. J. papierowej oraz
wojskowej b) dane osobowe
c) dane dotyczace o przydatnosci do stuzby wojskowej
» W zbiorze danych przetwarzane sg dane osobowe klientow w
Zl:I)IO.I’ dany(l:h .. zakresie:
oswiadczen Zbioér prowadzony a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
12 |majgtkowych osdéb w formie miejscowos$¢, ulica, nr domu)
zobowigzanych do papierowej oraz
ich sktadania b) dane dotyczace stanu cywilnego, majatku, zatrudnienia,
prowadzonej dziatalnosci
W zbiorze danych przetwarzane sg dane osobowe klientéw w
Zbiér danych . zakresie:
oéwiadczen Zbior prowadzony |c)  dane adresowe klienta (imie, nazwisko, kod pocztowy,
13 maiatkowvch w formie miejscowosé, ulica, nr domu)
12 y papierowe;j oraz
radnych d) dane dotyczace stanu cywilnego, majatku, zatrudnienia,
prowadzonej dziatalnosci
Ewid . ‘b W zbiorze danych przetwarzane sg dane osobowe klientow w
V\{I éncja osob, .. zakresie:
ktérym wydano Zbioér prowadzony a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
14 |zaswiadczenie o na serwerze firmy miejscowos¢, ulica, nr domu)
nadaniu numeru Geo - system ) oraz (
b) dane dotyczace nadane nr porzagdkowego (nr porzgdkowy ,
porzadkowego miejscowos¢, ulica, nr dziatki)
W zbiorze danych przetwarzane sg dane osobowe klientéw w
) ) Zbiér prowadzony [zakresie:
15 Rejestr umoéw w formie a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
dzierzawy . . miejscowosé, ulica, nr domu)
papierowej oraz
b) dane dotyczace dzierzawionej powierzchni
W zbiorze danych przetwarzane sg dane osobowe klientéw w
Zbiér prowadzony [2akresie:
16 |Reiestr uméw w formie a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
) . . miejscowos¢, ulica, nr domu)
papierowe) oraz

b) umowa dotyczgca zadan wykonywanych przez klienta




Rejestr skarg i

Zbiér prowadzony

W zbiorze danych przetwarzane sg dane osobowe klientéw w
zakresie:

. a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
17 -y w formie . P
wnioskow . . miejscowosé, ulica, nr domu)
papierowej oraz
b) skargii wnioski mieszkancow
» W zbiorze danych przetwarzane sg dane osobowe klientow w
Zblor_d?nyCh zakresie:
ptatnikow optaty za a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
18 |gospodarowanie SIGID Sp. z 0.0. miejscowos¢, ulica, nr domu)
odpadami oraz
komunalnvmi b) dane liczby osdb zamieszkujgcych nieruchomosci oraz
y sposobu zbierani odpadéw
Rejestr decyzji o
warunkach Zbid d W zbiorze danych przetwarzane sg dane osobowe klientow w
10r prowadzon e
zabudowy p : Y |zakresie:
19 lzagospodarowania w formie a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
gosp N papierowej oraz |miejscowos¢, ulica, nr domu)
terenu oraz decyzji o liku WORD  loraz
lokalizacji inwestycji P b) dane dotyczace miejsca planowanego przedsiewziecia
celu publicznego
Rejestr spraw W zbiorze danych przetwarzane s dane osobowe klientéow w
dotyczacych Rejestr prowadzonyzakresie:
iecie d . w formie a) dane adresowe klienta (imig, nazwisko, kod pocztowy,
20 usuniecie drzew | i X miejscowosé, ulica, nr domu)
krzewoéw papierowejorazw | -
pliku EXCEL b) dane dotyczace miejsca wycinki oraz podsadzenia w zamian
drzew i krzewéw
Rejestr rolnikéw Rejestr prowadzonyW zbiorze danych przetwarzane sg dane osobowe klientéw w
poszkodowanych w ) zakresie: . o .
21 iku klesk w formie a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
\_Nyn_l ukies papierowej oraz w [miejscowos¢, ulica, nr domu)
zywiofowych pliku EXCEL  [oraz
b) dane dotyczace terenu obszaru wystgpienia szkody,
Informacje o . W zbiorze danych przetwarzane s dane osobowe klientéow w
bach Rejestr prowadzony, ;i esie:
WYyropac . :
22 y . . h azbest w formie a) dane adresowe klienta (imig, nazwisko, kod pocztowy,
zawierajgcych azoes papierowej oraz w [miejscowos¢, ulica, nr domu)
pliku EXCEL  [°raz
b) dane dotyczace wyrobdw zawierajacych azbest
Wykaz zbiornikow W zbiorze danych przetwarzane s dane osobowe klientéow w
bezodptywowychi |Rejestr prowadzonyjzakresie:
. dane adresowe klienta (imie, nazwisko, kod pocztowy,
w formie 2) ' ' '
23 prZydomow.y'ch ) . . miejscowosé, ulica, nr domu)
oczyszczalni sciekdw | Papierowej orazw |, .
pliku EXCEL b) dane dotyczace zbiornikow bezodptywowych i
przydomowych oczyszczalni $ciekow
Rejestr Rejestr prowadzony|W zbigrze danych przetwarzane sg dane osobowe klientow w
korespondenc;ji w formie zakresie:
24 wychsdzacej ) i X a) dane adresowe klienta (imie, nazwisko, kod pocztowy,
papierowej oraz w

pliku EXCEL

miejscowos¢, ulica, nr domu)




